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Vorteile der kontinuierlichen digitalen Uberwachung

Die Verantwortung firr die Uberwachung eines Fernwdrmenetzes birgt viele Herausforderungen. Probleme im Netz kénnen

oft erst identifiziert werden, wenn schon kostenintensive Folgeschaden entstanden sind. Zusatzlich schmalern die zwischen-

zeitlich entstandenen Leistungs- und Warmeverluste die Ertrage der Versorger. Laut Angaben des Verbandes AGFW kommt

es im Jahresdurchschnitt zu 0,12 Schaden pro km Trasse durch:

e Systemschaden durch Materialermidung aufgrund haufiger Lastwechsel, unsauberer Verarbeitung und witterungsbe-
dingten Extremsituationen

* Fremdschaden, z.B. durch Erd- und Schweil3arbeiten

Durch eine frihzeitige Erkennung und Lokalisierung von Leckagen wird die Effizienz des Rohrnetzes erhoht, Ausfallzeiten
minimiert und Reparaturkosten reduziert. Dabei erleichtert die kontinuierliche Uberwachung (24/7) auch die Kldrung von
Verantwortlichkeiten und Haftungsfragen bei Fremdschaden.

Wer ist SAE IT-systems?

Als Hersteller leistungsstarker Fernwirk- und Stationsleittechnik blickt SAE IT-systems auf mehr als 45 Jahre an Er-
fahrung in den Einsatzbereichen Strom, Wasser, Gas und Infrastruktur zurlick und ist heute sowohl ein wesentlicher
Know-how-Trdger als auch einer der Innovationsfihrer im Anbieterfeld. Unsere Kunden sind neben Energieversor-
gungsunternehmen und Stadtwerken auch namhafte Industriekonzerne und groRe Anlagenbau-Unternehmen; tberall
wo rdumlich verteilte bzw. entfernte Objekte einer intensiven Uberwachung bediirfen und im Zweifel auch gesteuert
werden mussen, finden unsere Produkte Anwendung. Mit 85 Mitarbeitern am Standort in KéIn bieten wir neben anfor-
derungsorientierten Hard- und Softwareprodukten auch alle wichtigen Dienstleistungen von der Projektplanung bis
zur Inbetriebnahme der Anlage an. Unser erklartes Ziel ist dabei stets die Bereitstellung ganzheitlicher Lésungen flr
die Aufgabenstellung unserer Kunden - ,Denken in Lésungen*!

Genau hier setzt auch das neue Fernwarmekonzept von SAE [T-systems an: der Systemlieferant hat seine Fernwirk-
und Ubertragungstechnik um spezielle Messkomponenten fir die Anwendung in Fernwdrmenetzen erganzt. Das
modulare System ermdglicht eine kontinuierliche Uberwachung von Fernwédrmerohren nach DIN EN 14419.

Seit Juni 2019 ist SAE IT-systems offiziell férderndes Mitglied des AGFW.

Das SAE Konzept im Kurzprofil

Die Anwendungsgebiete umfassen
» Nordischem System (Kupfer)
e NiCr
Die Basis bildet das etablierte Fernwirkgerat FW-5
e Zuverlassige und sichere Ubertragung der gemessenen Daten direkt an eine bestehende Leitstelle oder an einen
beliebigen Arbeitsplatz (z.B. Betriebsfihrung Fernwarme)
e Ubertragung per Funk oder Kabel
e Modular und erweiterbar
- bis 24 Trassenn / 48 Rohre pro FW-5
- Umfangreiches Portfolio an Erweiterungsbaugruppen zur Erfillung zusatzlicher Aufgaben
Die Uberwachung und Messung erfolgt durch die Erweiterungsbaugruppen ISO-1und PIT-1
e Schleifenmessung
¢ |solationsmessungen im Isolierschaum des Kunststoffmantelrohrs (KMR)
e Wassereinbruchsiberwachung fur Schachte und Temperaturerfassung an den Vor- und Rucklaufen
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SAE Anbindungskonzept an Fernwarme Betriebsfuhrung und Netzleitstelle

Betriebsfiihrung Fernwdrme
Arbeitsplatz mit Visualisierung
Netzleitstelle
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Einzelkomponenten & Komplettldsungen

Die Produktvarianten FW-5-GATE-4G (LTE) oder FW-5-GATE-450 (CDMA 450 MHz Funk) erlauben mit ihren integrierten
Modems eine einfache und komfortable Mobilfunkanbindung. Bei Bedarf kénnen wir auch anschlussfertige Komplettanla-
gen im Schaltschrank oder in einem kompakten Industriegehduse bereitstellen; je nach Einbauort (z.B. in Bauwerken der
Streckenarmaturen oder in oberirdischen Verteilkasten) natlrlich in der passenden IP-Schutzklasse.
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Das Fernwirkgerat FW-5 mit den Erweiterungsbaugruppen ISO-1und PIT-1 Anschlussfertige Komplettlésung von SAE IT-systems




Anschlusskonzept ISO-1an KMR

Pro ISO-1 Erweiterungsbaugruppe kénnen bis zu 4 Schleifen mit einer Ldnge von max. 10.000 m bei Cu und 1.500 m bei

NiCr Gberwacht werden. Der Messbereich der Isolationsmessung liegt zwischen 1 kQ bis max. 60 MQ, die Schleifenmessung
zwischen 10 Q bis max. 12 kQ.
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Anbindung der ISO-1 Erweiterungsbaugruppe

Einstellmdglichkeiten in der Parametriersoftware setIT

In setIT werden die Messwerte durchgangig Ubertragen. Meldeschwellwerte fir Warnungen und Alarme fur die gemessene
Isolation sind, genau wie der Messzyklus, frei einstellbar.
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Schachtiiberwachung mit PIT-1

Die PIT-1 Erweiterungsbaugruppe erlaubt, dank der Anschlussmaglichkeit von zwei PT-100 Temperatursensoren (0.150°C)
sowie vier aktiven Eingangen fir Schwimmerschalter/Tiefpunkt- und Feuchtesensoren (JOLA kompatibel), die Uberwachung
von Schachten und Bauwerken der Streckenarmaturen auf Wassereinbriche und Temperaturveranderungen. Zudem kann
die PIT-1 fur Zutrittskontrollen genutzt werden.
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Uberwachungsméglichkeiten mit der PIT-1
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Maéglichkeiten der Visualisierung

Direkte Ankopplung an Netzleitstellen

Neben den gestiegenen Sicherheitsanforderungen wird immer haufiger auch eine durchgangige und direkte Bereitstellung
der Informationen an zentrale (Netz)leitstellen gewlnscht.

Wesentlicher Treiber dieser Tendenz ist auch hier die IT-Sicherheit, welche durch die Vereinheitlichung und Standardisie-
rung der Kommunikationsstrukturen besser sichergestellt werden kann. In der Leitstelle werden die erhaltenen Messwerte
und Meldungen bedienergerecht aufbereitet und visualisiert. In der Gegenrichtung kénnen Steuer- und Stellbefehle ins Netz
ausgegeben werden. Die Kommunikation erfolgt hierbei mit normierten Protokollen wie bspw. IEC 60870-5-101, IEC 60870-
5-104 oder Modbus RTU bzw. Modbus TCP. Da es sich dabei um Standardprotokolle der Fernwirktechnik handelt, kdnnen Sie
auch hier von dem Know-how aus unserem Kerngeschaft profitieren. Wie pflegen langjahrige Kundenbeziehungen zu mehr
als 500 Energieversorgern und sind stolz auf eine hohe Kundenzufriedenheit.

Isolationswiderstand Rohr

60 MO
50 MO

40 MO

T kA A

10 M0 -,, V
/ AN AN

0o

8/13 8/16 8/19 8/22 8/25 8/28 8/31 9/3 9/6 9/9

== |nsulationResistancePipe1.0hm.mean InsulationResistancePipe2.0hm.mean InsulationResistancePiped.Ohm.mean == InsulationResistancePiped.Ohm.mean

Visualisierung des Isolationswiderstands (Vor-/Rucklauf) in der Leitstelle

Leitstellungunabhdngige Visualisierung

Selbstverstandlich ist mit SAE nicht nur die Bereitstellung der Daten an Netzleitstellen moéglich. Das System bietet durch sei-
ne hohe Flexibilitat diverse Optionen um eine leitstellenunabhangige BetriebsfUhrung nach individuellen Vorstellungen zu
visualisieren. Generell gibt es bei der Ausgestaltung der Visualisierungen keine Einschrankungen. Egal ob Sie eine kartenba-
sierte Darstellung lhres Fernwarmenetzes oder eine Kacheloptik mit Verzweigung in tiefere Hierarchieebenen bevorzugen.
Mit dem System von SAE lassen sich lhre Anforderungen komfortabel umsetzen. Bei Bedarf Ubernehmen wir natirlich auch
gerne die komplette Erstellung der Visualisierung nach lhren Vorgaben. Sie erhalten ein vollstandiges, betriebsbereites
System.

14:37:10 Benutzer: SAE

Kartenbasierte Darstellung
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Ortung in Theorie und Praxis

Die automatische Ortungsfunktion von stationdren Uberwachungseinheiten, macht diese aufwendiger und teurer, bietet in
der Praxis aber nicht zwingend Vorteile. e nach Messverfahren kénnen bspw. Mehrfachfehler nicht erkannt werden und zur
Verfalschung der Ortswerte flhren.

Da diese Ortswerte zusatzlich mit den Rohrnetzplanen ,interpretiert“ werden mussen, bedarf es einer Netzdokumentati-
on auf aktuellstem Stand, was im Tagesgeschaft nicht immer sichergestellt werden kann. Daher wird in der Regel vor dem
Freilegen des Fernwdrmerohres, der exakte Ort einer Leckage an den jeweiligen Rohrabschnitten durch die sukzessive
Verkleinerung der Schleife eingemessen. Aus diesem Grunde verzichtet SAE bewusst auf die kostspielige Ortungsfunktion
und konzentriert sich auf die Messung und Meldung von Leckagen und deren kontinuierliche Ubertragung.
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Falsche Angabe des Schadensort! I

Eingeschrankte Aussagekraft: Falsche Angabe des Schadensortes durch Mehrfachfehler

Neuer nicht dokumentierter Anschluss |

Eingeschrankte Aussagekraft: Nicht dokumentierter Neuanschluss



Schleifenauftrennung aus der Ferne und automatisch

Der Servicemode erlaubt die Schleifenauftrennung aus der Ferne (Leitstelle bzw. Arbeitsplatz Betriebsfiihrung) und direkt
an der ISO-1 Baugruppe vor Ort. So kann im Bedarfsfall (z.B. fir Erweiterungsarbeiten) auf die manuelle physikalische Tren-
nung und den spateren Wiederanschluss verzichtet werden. Wird die Messtechnik vor Beginn von Schweil3arbeiten nicht
vom Netz getrennt, kann dies zu erheblichen Schaden an Messgeraten fihren.

Der Servicemode der ISO-1 kann so parametriert werden, dass sich das sensible Messwerk der Baugruppe in solchen Fallen
automatisch schitzt, indem es sich vollstandig vom Rohrsystem trennt.
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SAE Vorteil: Zukunfts- und IT-Sicherheit

Mit der Einordnung der groflien Fernwarmenetze als sogenannte ,Kritische Infrastrukturen“ sind deren Betreiber nun auch
gesetzlich verpflichtet, SchutzmalRnahmen fur die informationstechnischen Systeme des Unternehmens umzusetzen und
nachzuweisen. Die Fernwarme bekommt somit nach und nach die gleichen Anforderungen auferlegt wie der Sektor Strom,
dem angestammten Kernmarkt der SAE. So deckt sich auch der kirzlich eingefiihrte branchenspezifische Sicherheitsstan-
dard fur Fernwarmenetze (B3S) des BSI weitreichend mit Anforderungen an die IT-Sicherheit in Stromnetzen und ist flr SAE

eine Standardaufgabe.

Grundbegriffe der IT-Sicherheit
Vier Aspekte sind hierbei entscheidend:
1 Vertraulichkeit
Unbefugte dirfen Daten nicht lesen
2 Integritat
Unbefugte dirfen Daten nicht verandern
3 Authentizitdt
Daten stammen wirklich von der angenommenen Quelle
4 Verfiigbarkeit
Zugriff auf Daten muss fur Befugte gewahrleistet sein

-v-?i!

Angriff auf Vertraulichkeit

-v--’Q-Nf‘

Angriff auf Integrietat

Einige wichtige Sicherheitsfeatures der SAE Losungen

Um die Wirksamkeit unserer bestandigen Weiterentwicklun-
gen im Bereich der IT-Sicherheit zu verifizieren, lassen wir
unsere Fernwirksysteme in regelmaRigen Abstanden von
externen Spezialisten prifen. Ebenfalls haben wir uns pro-
aktiv und freiwillig dazu entschieden, die ISO 27001 Zertifi-
zierung anzustreben. Die erfolgreiche Erstzertifizierung wird
Anfang 2020 erwartet.

Angriff auf Authentizitat
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Angriff auf Verflgbarkeit

e Sichere Verschlisselungs- und Hash-Algorithmen, z.B. zur Verschlisselung von Projektdateien mit AES-256

e Benutzerprofile mit individueller Rechtezuweisung (Role Based Access Control / RBAC)

e VPN-Tunnel aus der Station (Ende-Ende Verschlisselung mit den Protokollen IPsec IKEV1/IKEv2 oder OpenVPN)
e Sicherer File Transfer durch FTPS (File Transfer Protocol Gber SSL), z.B. fUr die Stationsaktualisierung

e Sicherere Webkommunikation durch HTTPS (HyperText Transfer Protocol Secure)

e Deaktivierbarkeit von Zugangen und Diensten wie USB-Port, USB-Ethernet, Webserver

e |Integrierte Firewall (Whitelist-Konzept)

e Syslog zur zentralen Aufzeichnung von Betriebsmeldungen und -vorgangen
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SAE IT-systems GmbH & Co. KG
Im Gewerbegebiet Pesch 14
50767 Kéln (Cologne, Germany)
Tel.: +49(0)221/59 808-0

Fax: +49(0)221/59808-60
info@sae-it.de

www.sae-it.de



